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Resumo: Este artigo apresenta um breve historico da construcao do
primeiro Satélite Geoestacionario de Defesa e Comunicacoes
(SGDC) no pais. O texto descreve inicialmente a importancia dos
satélites militares e as aplicacOes de defesa, bem como seu uso como
garantia de independéncia tecnologica. Em seguida, os autores
abordam os principais objetivos e aplicacbes do Programa
Estratégico de Sistemas Espaciais (PESE) e também destacam os
interesses e argumentos que sustentam a necessidade de possuir um
sistema seguro de comunicacOes em um cenario de guerra
cibernética. Por fim, sdo enfatizadas as principais aplicacdes do
sistema de comunicacdo por satélite no contexto militar, em uso
operacional, integrando um Centro de Coordenacao e Controle, e
ainda, como apoio logistico das forcas armadas.

Palavras chaves: Comunicacoes Criticas; Guerra Cibernética;
Guerra Eletronica.
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INTRODUCAO

A dependéncia da tecnologia no mundo vem se prolongando
desde as primeiras décadas da era moderna e as invencdes que
mudaram o modo de vida e producdo da sociedade também se
tornaram alvo de uma guerra travada em um ambiente virtual. Os
conflitos de uma guerra cibernética buscam bloquear, monitorar e
intervir acOes inimigas utilizando recursos eletronicos (AMARAL,
2017). Um dos marcos dessa guerra eletronica foi o inicio da corrida
da espacial durante a Guerra Fria (1945-1991). Nesse periodo houve
grande avanco nas pesquisas com aplicacOes militares,
impulsionando a evolucdo tecnologica no lancamento de satélites
artificiais para comunicacdes e monitoramento das nacoes inimigas
(AMARO, 2013).

O primeiro satélite artificial da historia foi o Sputnik 1,
lancado pela Unido Soviética em 1957. A sua funcdo principal era
transmitir um sinal piloto (beacom) para um receptor de radio no
continente. Foi através deste sinal que foi identificada a mais alta
camada da atmosfera e possibilitou o conhecimento sobre a
distribuicdo de sinais de radio na ionosfera. Com o passar dos anos o
avanco da tecnologia possibilitou o lancamento de satélites de
comunicacdo, astronomicos, meteorolégicos e militares. O Brasil,
inclusive, criou a sua agéncia espacial, por meio do Ministério da
Ciéncia Tecnologia Inovacdes e Comunicacoes (MCTIC) em 1994.
Na atualidade, os principais satélites brasileiros sao os Satélites de
Coleta de Dados - SCD-1 e SCD-2 - com o objetivo de obtencao de
dados ambientais e os Satélites Sino-Brasileiros de Recursos
Terrestres - CBERS 1 e CBERS 2, lancados em parceria com a China
para coleta de dados urbanos e de desmatamento por meio de
sensoriamento remoto. Para comunicacao e trafego de dados existem
os satélites da série Star One, gerenciados por uma empresa privada
(INPE, 2017).

A for¢a de uma nagao esta diretamente relacionada com a sua
tecnologia, bem como a sua capacidade de gerenciar os meios de
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comunicacdo. Em uma guerra cibernética os satélites sao utilizados
como interfaces para obter e transmitir informacoes entre os aliados
e, portanto, sdo estratégicos na evolucdao no conhecimento cientifico
e militar. A auséncia de mecanismos seguros e confiaveis de
comunicacdo tornam um pais vulneravel, bem como contribui na
dependéncia tecnoldgica, falta de autonomia de suas acGes militares,
limitacdo e restricdo de cobertura do controle de seus espacos e
fronteiras. Um Satélite Geoestacionario de Defesa e Comunicacdo
(SGDC) possibilita a plena gestdo das comunicacdes, bem como
proporciona o desenvolvimento de tecnologias que podem ser
exploradas pela industria nacional de defesa (BRASIL, 2017).

Neste sentido, este texto apresenta uma breve reflexao acerca
da importancia de um satélite geoestacionario nacional com
aplicacdes de defesa. E de extrema importancia ao nosso pais o
dominio dessa tecnologia e, em um cenario de guerra cibernética, as
Forcas de Defesa devem estar preparadas para proteger o territorio
nacional de qualquer tipo de ameaca, seja no mundo fisico quanto no
mundo virtual.

INVESTIMENTO

A Estratégia Nacional de Defesa (END) estabelece as
diretrizes para preparacdo e capacitacao adequada das Forcas
Armadas. Essas diretrizes orientam os Comandos Militares na
organizacao da Industria Nacional de Defesa, garantindo o dominio
das tecnologias mais avancadas e formacao de recursos humanos. No
inicio de 2017, o governo Federal apresentou ao Congresso Nacional
a Lei de Diretrizes Orcamentarias, onde prevé um repasse de R$ 94
bilhdes para manutencao e investimento no ambito do Ministério da
Defesa.

Estes recursos devem financiar projetos controlados pela
Administracdo Central do Ministério da Defesa, os quais receberao
um repasse de mais R$ 545 milhdes. Estes investimentos atendem
aos interesses das trés Forcas e buscam fomentar diferentes areas da
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inddstria de defesa. Por exemplo, o projeto H-X BR prevé a
aquisicao de 50 helicopteros de transporte EC-725 para uso da
Marinha, do Exército e da Aeronautica. Além desse projeto, o
Ministério da Defesa também devera investir em um Satélite
Geoestacionario de Defesa e Comunicacdao Estratégicas (SGDC).
Este projeto tem previsao de receber um repasse de R$ 60 milhoes.

O SGDC é um projeto audacioso e tem por objetivo prover
meios seguros e soberanos para comunicacOes estratégicas e de
defesa, além de trazer ao pais tecnologias espaciais com aplicacoes
militares, por meio de programas de transferéncia e absorcdo de
tecnologia. Este sera o primeiro satélite a ser totalmente controlado
por instituicoes brasileiras, proporcionando ao Brasil pleno dominio
das comunicac0es satelitais no territorio nacional.

AN

Figura 1. Desenvolvimento do Satélite Geoestacionario de Defesa e
Comunicagao
Fonte: Adaptado de Visiona, 2017.

O SGDC também possibilitara o acesso a internet em areas
isoladas. Por esse motivo o projeto faz parte do Plano Nacional de
Banda Larga (PNBL). A ideia é a cobertura de servicos de internet
em todo o territério nacional, de forma a promover a inclusao digital
para todos os brasileiros. Este satélite devera fornecer uma
plataforma dual de trafego de dados, habilitando a implementacdo de
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um sistema de comunicacOes para o governo brasileiro, as Forcas
Armadas e empresas privadas.

O projeto do SGDC é conduzido pelo consoércio brasileiro
denominado Visiona, composto pelas empresas Embraer e Telebras.
A execucdo do projeto foi prevista em uma licitacdo internacional,
vencida pela empresa franco-italiana Thales Alenia Space e o
laboratorio de desenvolvimento pode ser avaliado na Figura 1. O
aspecto central do edital foi a transferéncia de tecnologia. Foram
capacitados mais de cinquenta técnicos e engenheiros brasileiros
durante o processo de desenvolvimento do SGDC. A cadeia de
producdo contou ainda com inumeras empresas brasileiras. Até a
conclusao do projeto, serdo lancados trés satélites, sendo o ultimo
integralmente fabricado no Brasil (VISIONA, 2017).

O SGDC devera utilizar tecnologia em uma faixa de
comunicagdo restrita, conhecida como banda X. Cerca de 25% da
capacidade total do satélite sera destinada ao uso militar com
exclusividade. Essa reserva facilitara as condicOes para fiscalizacao
da nossa fronteira, uma vez que possibilitara o acesso de canais de
trafego de voz, dados e imagem com exclusividade. A reserva técnica
também sera utilizada pelo governo para trafego de internet banda
larga nas regioes de dificil acesso. A regido Norte do Brasil devera
ser a grande beneficiada pelo SGDC, por isso sera disponibilizada
uma parcela de banda larga de alta capacidade para essa finalidade
(BRASIL, 2017).

As comunicacOes militares nos dias de hoje utilizam a banda
X em dois satélites privados, por meio de aluguel de transponders
(canais de satélite para intercomunicacdo). Esta locacdo tem um
custo anual estimado em R$ 13 milhdes, entretanto, com a operacao
do SGDC este recurso podera ser redirecionado para outras
finalidades. Além da economia, o trafego das comunicacOes dos
orgdos do governo consideradas estratégicas deverdo adotar alto grau
de sigilo e seguranca. Nesse caso, a rede de satélites SGDC
disponibilizara  aplicacbes tipo  ponto-a-ponto e  ponto
multiponto/area (VISIONA, 2017).

O SGDC esta integrado ao Programa Estratégico de Sistemas
Espaciais (PESE) e deve atender, no campo militar, a modernizacao
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de variados sistemas atualmente em operacao. O SGDC devera
compor o Sistema de Defesa Aeroespacial Brasileiro (SISDABRA),
o Sistema de Enlaces de Digitais da Aeronautica (SISCENDA), o
Sistema de Comunicacoes Militares por Satélite (SISCOMIS), o
Sistema Militar de Comando e Controle (SISMC?2), e outros que
estdio em fase de planejamento ou implantacdo, como o Sistema
Integrado de Monitoramento das Fronteiras (SISFRON) e o Sistema
de Gerenciamento da Amazonia Azul (SisGAAz). Também esta
prevista a utilizacdao em apoio as acoes de prevencao e resposta em
casos de grandes desastres naturais e ambientais, com o suporte do
Sistema de Protecao da Amazonia (SIPAM).

O SGDC APLICADO NA GUERRA CIBERNETICA

O Brasil tem cerca de 17 mil quilometros de fronteiras com
dez paises sul-americanos, e por falta de monitoramento, o trafico de
drogas, de armas e a exploracdo sexual infantil tem se tornado cada
vez mais comum. Para coibir esses atos ilicitos e proteger nossas
fronteiras o Exército Brasileiro criou o Sistema Integrado de
Monitoramento de Fronteiras (SISFRON). Em um primeiro
momento, as comunicacoes do SISFRON podem ser incorporadas
pelo SGDC, integrando o Sistema de ComunicacOes Militares por
Satélite (SISCOMIS). Essa integracdo auxiliara o processo de
mobilidade e presenca da Forca Terrestre (HOREWICZ, 2014).

Segundo o planejamento de projetos estratégicos de defesa:

Tecnologias de ponta serdao usadas que com a ajuda de
satélites e radares, fardo varreduras territoriais, enviando
informacoes codificadas para agentes que, em tempo real,
serdo capazes de abordar criminosos que agem a luz do
dia ou sob o manto do luar. Além de garantir maior
seguranca para seus cidaddos, o SISFRON promovera
avangos para a industria brasileira e gerara empregos no
pals. A maior parte dos equipamentos e tecnologias
usadas (75%) é nacional e sera fabricada no Brasil.
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Apenas para a primeira fase do Sistema, ja foram gerados
cerca de 390 empregos diretos e mais de 1,5 mil
indiretos. (MINISTERIO DA DEFESA, 2017).

Figura 2. EstacOes terranas de enlace satelital do Exército Brasileiro
Fonte: Adaptado de Silva, 2013.

O segmento terrestre do SISCOMIS é constituido de circuitos
de enlace de dados digitais, interligando pontos de comunicacao
militares no teatro de operacoes. A Figura 2 apresenta um conjunto
de equipamentos (Modulo de Telematica Operacional) que
disponibiliza o acesso as estacOes terrenas do enlace satelital. Sdao
essas estacOes terrenas que viabilizam as comunicacoes dos Centros
Integrados de Controle Operacional. A comunicagdo terrestre é
restrita, por isso a importancia dos pontos de comunicacao por
satélite. Através do Satélite Geoestacionario de Defesa e
Comunicacdao (SGDC) ocorrera a ampliacdo da capacidade satelital
do SISCOMIS, bem como 0 aprimoramento para as comunicacoes
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militares em banda X, protegendo as comunicacOes militares de
ataques cibernéticos (HOREWICZ, 2014).

Os Veiculos Aéreos Nao-Tripulados (VANTs) também
poderdo ser integrados aos sistemas de comunicacao do SGDC,
ampliando a cobertura e o monitoramento da faixa de fronteira. Estes
equipamentos podem ser interligados a comunicacdo por satélite
aumentando a sua autonomia e transmitindo em tempo real os dados
levantados em campo. Em um cenario de guerra eletronica com
ataques cibernéticos é possivel vislumbrar a importancia de um link
de comunicacao entre os VANTSs e uma rede satelital, uma vez que os
dados ndo sdao armazenados no dispositivo e, no caso de captura ou
abate, ndo havera perda de informacao para o inimigo. Nao trata de
uma hipotese, mas uma possibilidade real. O caso mais famoso
ocorreu em 2011, quando um ScanEagle estadunidense foi capturado
pelas forcas iranianas. Houve perda de dados do levantamento militar
que foi realizado, além do desgaste com a imagem da instituicdo. As
forcas iranianas também realizaram a engenharia reversa do drone
RQ-170 Sentinel, deixando a tecnologia vulneravel e causando
enorme prejuizo a Industria Nacional de Defesa (Figura 2).

Figura 3. VANT capturado pelo IRAN em 2011
Fonte: Adaptado de RFERL, 2011.
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SISTEMA DE COMANDO E CONTROLE

Um Sistema de Comando e Controle com apoio de uma rede
de comunicagao por satélite pode auxiliar as autoridades no processo
decisorio, bem como garantir o fluxo de informagdes em uma
estrutura segura e confiavel com maior agilidade. O Sistema de
Comando e Controle integrado por satélite pode compartilhar
imagens de cameras de monitoramento em diferentes pontos do
territorio nacional, em tempo real, bem como envio de mensagens de
textos, e-mails e documentos de apoio a tomada de decisdo direta no
campo de batalha.

Um Centro de Comando e Controle das forcas militares pode
gerir um sistema de seguranca integrado com todos 0s recursos
tecnolégicos de seguranca publica, agregando meios disponiveis de
audio, video e dados. Essa interoperabilidade auxilia a coordenacao
das atividades com os 6rgdos publicos na aplicacdo da Garantia da
Lei e da Ordem (GLO) (Figura 4). Todos os orgaos envolvidos na
aplicacao da GLO podem ter acesso aos dados de crime organizado,
exploracdo sexual, criminalidade na fronteira, terrorismo,
organizacoes extremistas, fraudes e todo o tipo de ameacas que estao
registrados nos sistemas de monitoramento de inteligéncia e defesa,
0s quais sao compartilhados em canais de comunicacdao por satélite
em qualquer ponto do territorio nacional. Esse compartilhamento por
satélite restrito garante a integridade e reforca a restricdo aos ataques
cibernéticos de hackers.

Diferentes centros de defesa e seguranca publica ja foram
implantados no pais e, em 2012, o Ministério da Defesa, por meio do
Exército Brasileiro investiu R$ 400 milhdes na criacdo de seu Centro
de Defesa Cibernética. Durante a Copa do Mundo de Futebol FIFA
2014 e nas Olimpiadas do Rio de Janeiro em 2016 foram criadas
unidades remotas de coordenacdo e controle, as quais funcionaram,
em grande parte, com enlaces de comunicacOes terrestres para
interligacdo aos pontos no territorio nacional. Isso representa certa
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vulnerabilidade de uma rede militar de comunicacdao e um SGDC
podera ampliar a cobertura das operacoes, bem como oferecer
mobilidade aos pontos de controle e monitoramento com maior
confiabilidade e integridade (AMARAL, 2017).

Figra 4. Centro de Comando e Controle Militar
Fonte: Adaptado de Silva, 2013.

Em crimes cibernéticos e uso nao autorizado de sistema de
tecnologia da informacdo, o Sistema de Comando e Controle que
utiliza rede de comunicacdo por satélite estara em um plano de
acesso independente e pode ser utilizado para deteccdao da fonte de
ataque, monitoramento das tecnologias existentes e redes de
comunicacdo em uso pela tropa. Neste centro com apoio do SGDC,
os ataques que utilizam o espectro eletromagnético e o espaco
cibernético sao monitorados em tempo real, alimentando as
atividades de inteligéncia de sinais e de operacoes em rede
(MINISTERIO DA DEFESA, 2015).

A implantacao de um Centro de Comando e Controle militar
segue etapas decisérias que dependem de uma comunicacao
confiavel e segura. A primeira etapa € no setor de Instalacdes, que
podem ter uma estrutura fixa ou movel. Para uma estrutura fixa
existem canais de comunicacdo terrestre, entretanto, para
comunicagcdes moveis € de fundamental importancia um canal por
satélite. A segunda etapa é no setor de Comunicagoes, que também
depende de um satélite para maior eficiéncia. A comunicacdo por
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satélite possibilita a interligacdo das autoridades envolvidas no
processo decisorio com acessos diferenciados por meio de radio, rede
telefone publica e VPN (Virtual Private Network). A integracao agil
desses sistemas € feita por canais satelitais seguros, com
disponibilidade de banda e trafego 24x7. Na terceira etapa, o setor de
Procedimentos prevé os niveis de acesso aos servicos de voz, dados e
imagens nas mensagens operacionais e comunicacao entre Centros,
bem como toda a engenharia social da operacao. Por fim, o setor de
Equipamentos define a alocacao dos equipamentos, tais como
viaturas, shelter, equipamentos de TI, mobilidrios para montagem,
geradores de energia, equipamentos de seguranca eletrOnica, entre
outros recursos necessarios para implantacao do Centro de Comando
e Controle integrado por canais de comunicacdo por satélite. Este
conjunto agoes, integradas em etapas, podem garantir a instalacao,
especificacdo de  equipamentos, comunicacOes, doutrinas,
procedimentos e pessoal essenciais para uso operacional do SGDC
(SILVA, 2013).

APOIO A LOGISTICA OPERACIONAL

A comunicacdo disponibilizada pelo SGDC pode garantir a
seguranca e integridade de informacoes estratégicas, uma vez que
seu controle sera realizado no Brasil em estagdes localizadas em
areas militares, sob a coordenacdao do Ministério da Defesa. O
Ministério da Defesa devera executar o planejamento, a coordenacao
e a integracao das atividades voltadas para o uso dos enlaces de
comunicacOes e sensoriamento remoto por meio de plataformas
espaciais integradas e terrestres. Estes sistemas podem ser aplicados
para ampliar o apoio logistico operacional das forcas militares,
informando em tempo real a posicdo, deslocamento, rotas
alternativas, entre outros importantes atributos para mobilidade
logistica operacional.

A comunicacdo entre veiculos, aeronaves e embarcagoes
utilizando o SGDC também sera ampliada, disponibilizando
cobertura e suporte na fronteira, bem como em localidades criticas,
tais como na Colombia, Bolivia e Venezuela. O SGDC representa a

31



REVISTA AMAZONTECH
v. 1, n. 1(2019) ISSN 2675-701X
www.revistaamazontech.com

oportunidade de integracdo e acesso de uma rede de voz, dados e
imagens para toda a frota das forcas que estiver em deslocamento no
pais. Isso é muito importante para o Brasil, uma vez que assegura a
soberania em suas comunicacOes estratégicas, tanto na darea civil
quanto militar. Um bom exemplo disso sera observado nas operacoes
conjuntas em regioes de fronteira, onde diferentes pontos do
territério, seja no meio terrestre, aéreo ou aquatico (Figura 5), estarao
interligados por canais independentes de comunicacdo por satélite.

Figura 5. A¢ao da Marinha do Brasil no Pantanal
Fonte: Adaptado de Silva, 2013.

Além das operacOes de rotina, acoes eventuais também
poderdo utilizar o SGDC, como operacoes de resgate em alto-mar
e/ou na selva Amazodnica. O satélite sera fundamental para
rastreamento de unidades a deriva ou avariadas. Os dados recebidos e
enviados pelo satélite permitem o monitoramento dos veiculos,
embarcacOes e aeronaves para além das regides costeiras e da
fronteira, em tempo real e de forma acessivel, como também
possibilita rastrear com precisdao a posicao, rotas, etc., facilitando o
trabalho das autoridades portuarias e as agéncias do governo.

Também existe a aplicacao no controle do espaco aéreo. O
satélite podera enviar e receber dados de localizacdo, agilizando a
gestdo de rotas aéreas e contribuindo para o monitoramento de
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aeronaves clandestinas utilizadas para trafico de drogas e de pessoas,
contrabando de armas, entrada e saidas de mercadorias ilegais.

A comunicacdo por satélite nas comunidades isoladas que nao
possuem comunicacdo na floresta Amazonica sera um diferencial,
proporcionando infraestrutura bdsica para acesso a assisténcia
médica, suprimentos e internet. Outros beneficios da comunicagao
disponibilizada pelo SGDC sera o sensoriamento remoto, que
possibilita o acesso, controle e monitoramento remoto dos ativos do
Estado em locais isolados, reduzindo custos e melhorando a gestao.
Todos esses recursos serdao gerenciados pelo Ministério da Defesa,
sem nenhuma intervencao da iniciativa privada, prevalecendo os
interesses nacionais e de defesa no seu controle.

CONSIDERACOES FINAIS

Nos ultimos anos, o avanco tecnologico tem servido a
diversas areas da sociedade, inclusive no ambito da defesa de um
pais. Contudo, além de aliada, a tecnologia pode se tornar uma arma
nas maos de nacOes inimigas, por isso ndao pode ser desprezada. A
nacao que possui tecnologia avancada tem boa vantagem em relacao
as outras. A utilizacdo de satélites como ferramenta de apoio a defesa
cibernética é uma estratégia que vem sendo implementada por
diversos paises. Um satélite de defesa representa uma vantagem
importante no teatro de operacOes, uma vez que € possivel antecipar
as acOes de ataque e contra-ataque, inteligéncia e contrainteligéncia
eletronica.

O Brasil tem investimentos s6lidos no SGDC como estratégia
de defesa. O SGDC devera contribuir no monitoramento das
fronteiras brasileiras e sera um grande salto tecnolégico para o
dominio da tecnologia de satélites, em termos de aquisicao e de
transferéncia de tecnologia. Ele também garantira a seguranca nas
comunicacoes, a integridade e reducao de wvulnerabilidade das
telecomunicagOes em um momento de crise.

O SGDC sera um importante passo para o Brasil que devera
fazer parte do seleto grupo de paises que contam com seu sistema de
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comunicagdes militares independente, reduzindo a necessidade de
locacdo de equipamentos de empresas privadas e gerando economia
nas contas de custeio do governo. Além disso, a Industria Nacional
de Defesa podera formar seus recursos humanos e preparar-se para o
desenvolvimento de outras solugdes tecnologicas de uso militar,
incrementando seu potencial de exportacdio e substituindo as
importacoes onerosas das forcas armadas. Por esse motivo, a
sociedade deve apoiar a continuidade de investimentos para o setor
aeroespacial e torcer pelo sucesso do SGDC.
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