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Resumo: Nos dias atuais 0 avanco da tecnologia possibilita expandir
a sensacao de integracao do mundo virtual com o mundo real, seja no
cinema, jogos on-line, notebooks, tablets ou smartphones. Este efeito
é obtido com uma tecnologia denominada Realidade Aumentada.
Trata-se de um importante recurso de defesa e treinamento contra
possiveis ameacas na guerra cibernética. Este artigo apresenta um
breve relato historico de seu desenvolvimento e aplicabilidade nas
Forcas Armadas. O texto inicialmente explora o surgimento da
tecnologia e faz a diferenciacdo conceitual entre Realidade Aumenta
e Realidade Virtual. Posteriormente, o artigo descreve a aplicacdo da
Realidade Aumentada nas Forcas Armadas, dispositivos eletronicos e
estratégias de uso académico e operacional. Por fim, sdo destacadas
as vantagens do uso da Realidade Aumentada no Exército, Marinha e
Forca Aérea.

Palavras-chave: Industria de Defesa; Guerra Cibernética; Realidade
Aumentada; Realidade Virtual.
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INTRODUCAO

Nos dias atuais a Realidade Aumentada e a Realidade Virtual
sao tecnologias utilizadas em diversos setores, tais como
entretenimento, hospitalar, industrial e, mais recentemente, no meio
militar e defesa. A Realidade Aumentada e a Realidade Virtual sdao
conceitos que se complementam e proporcionam maior eficiéncia na
execucao de atividades e projetos de defesa. A Realidade Virtual
utiliza um sistema operacional que cria a sensacao de realidade ao
usuario das aplicacOes e jogos. A Realidade Aumentada, por sua vez,
utiliza uma plataforma de software que cria no espaco real um
ambiente virtual para interacao do usuario, misturando mundo real e
virtual (MILGRAN, 1994).

Figura 1 — Capacete de Realidade Aumentada
Fonte: Rockweel Collins, 2018.

A Realidade Virtual e Aumentada surgiram nos Estados
Unidos da América (EUA) por volta de 1960. Naquela época, o
engenheiro Ivan Sutherland descreveu a Realidade Virtual e
Aumentada em sua tese de doutorado no Massachusetts Institute of
Technology (MIT). Este estudo descrevia ambientes de interacao
homem-maquina utilizando o computador TX-0. O equipamento foi
criado durante a corrida espacial e foi o primeiro dispositivo a
proporcionar interacdao grafica entre o usuario e um ambiente
virtualizado (Sketchpad). Sutherland foi o autor do primeiro sistema
com Realidade Aumentada. Contudo, apenas na década de 1980 que
surgiu o primeiro projeto com essa tecnologia para uso militar. Este
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projeto foi desenvolvido pela Forca Aérea Americana e, na época,
apresentou um simulador de cockpit de aviagao. Este dispositivo
tinha visdo Optica direta que misturava elementos virtuais com o
ambiente fisico do usuario (KIRNER, 2008).

A Realidade Aumentada tornou-se, no decorrer dos anos, um
importante e promissor recurso da industria de defesa. A tecnologia
ja foi adicionada aos mais diversos setores e, sua aplicabilidade,
continua se expandindo e popularizando o uso. Atualmente, existe
grande variedade de empresas desenvolvendo a Realidade
Aumentada como ferramenta de trabalho pratico. Novas pesquisas
foram desenvolvidas por diferentes empresas que buscam o
aperfeicoamento de seus protétipos e gadgets. Empresas como a
Rockweel Collins, Microsoft e Google investem milhdes de ddlares
para criacdo de hardwares e softwares que reproduzam a realidade
aumentada em diferentes ambientes. Alguns bons exemplos de
gadgets de realidade aumentada sao: o capacete SimEye da Rockweel
Collins (Figura 1) e o HoloLens da Microsoft. O HoloLens é um
6culos que possui a capacidade de projetar dados em uma superficie
transparente que pode ser visualizada apenas por quem utiliza o
equipamento. A tecnologia da empresa € conhecida como
computador holografico. Este hardware pode ser usado no
treinamento civil e militar, aumentando o efeito pratico das
atividades. Em 2017, a Google apresentou a plataforma ARCore, que
ampliou o uso da realidade aumentada em telefones moveis. Nos
dispositivos méveis foi possivel expandir o mercado da realidade
aumentada, que hoje se encontra em diversos tipos de smartphones e
tabletes através de apps disponibilizados nas lojas virtuais (app
stores).

APLICACOES NAS FORCAS MILITARES

Oficiais, soldados e recrutas de todo o mundo ja sdo treinados
em ambientes simulados e fazem uso da Realidade Virtual e
Aumentada em suas academias como recurso da guerra cibernética.
Estes recursos tecnologicos sdao muito eficazes para formacdo e
aperfeicoamento da tropa. E possivel simular o teatro de operacdes
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para lidar com situacGes complexas, sem colocar em risco o plantel
em treinamento, bem como deixar de alocar enormes quantias em
custeio com as atividades académicas.

(a) Caixa de Areia (b) Protétipo Militar
Interativa
Figura 2 — Caixa de Areia com Realidade Aumentada
Fonte: Adaptado de Lopes et al. 2017 e Boyce et al., 2014.

A preparacao para Garantia da Lei e da Ordem (GLO) é um
bom exemplo disso. A Realidade Virtual e Aumentada pode simular
uma comunidade ou aglomerado urbano em uma caixa de areia, seja
uso civil (Figura 2 — “a”) ou preparacdo para aplicacao da GLO
(Figura 2 — “b”). Neste espaco virtual é possivel demonstrar e
colocar em pratica estratégias e alternativas taticas e operacionais
pensadas pelo Estado-Maior em um Centro de Operacoes,
Coordenacao e Controle (COCCQ).

Muitos desses recursos tecnologicos nao utilizam
computadores fisicos nos treinamentos, mas réplicas de armas, como
em um jogo paintball modernizado. O ambiente é preparado para
receber a tecnologia, sendo moldadas paredes de madeira e forro para
o treinamento militar de dupla acao (CUPERSCHMID et al., 2015).

As forcas militares brasileiras estdo investindo em pesquisas
para guerra cibernética, desenvolvendo dispositivos e cenarios
virtuais. O treinamento da tropa ja preve, em alguns casos, uso de
oculos que podem fornecer dados em tempo real para os seus
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soldados. Um bom exemplo disso é observado no Centro de
Instrucdo de Blindados:

Uma série de programas de pesquisa exploram os meios pelos
quais a navegacao, coordenacao e distribuicio das
informagOes podem ser entregues ao soldado no campo de
batalha. Para a tropa embarcada existem solugdoes que
permitem este fluxo, tal como o Gerenciador de Campo de
Batalha (GCB). Para o combatente individual desembarcado, a
solucdo ainda é incipiente, ndo havendo um dispositivo
tecnologico consagrado, que ofereca amplo e pratico acesso as
informacdes, sem atrapalhar o desempenho no combate. Neste
sentido, o desenvolvimento de um equipamento, que, ao invés
de acessar a informacdo em cartas, calcos, GCB, ou outra
fonte, o combatente possa ver icones preestabelecidos, em
camadas sobrepostas (overlays) a imagem real do terreno e
georreferenciadas, através do uso de oOculos especificos ou
lentes incorporadas a seu equipamento, acionados ao olhar na
direcdo de interesse, é buscado pelos exércitos de primeiro
mundo. Tecnologia semelhante serdo utilizadas nos
equipamentos Head-Up Display (HUD) e o Helmet Mounted
Display (HMD), que fardo parte do caca Gripen. (CIB, 2017)

Esta tecnologia e a representacdo do uso da Realidade
Aumentada no campo de batalha é observada na Figura 2. O soldado
interage com COCC por meio de um capacete inteligente (Helmet
Mounted Display). O militar pode ter a visdo aumentada do campo
de batalhada, além de receber dados importantes de sua base. No
capacete inteligente é possivel compartilhar dados de localizacao de
tropas, informacoes sobre o deslocamento do inimigo, pontos de
controle, bem posicoes para contato e neutralizacao.

O uso da Realidade Aumentada pelas tropas terrestres pode
melhorar o desempenho e a efetividade das acOes de defesa. O
avanco da tecnologia proporcionara seguranca e agilidade no
planejamento tatico das operacOes, seja em ambiente simulado ou
real, dinamizando o fluxo das informacoes, tornando mais precisas as
acoes e apoiando o processo de tomada de decisdo. Esses recursos
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tecnolégicos garantem vantagem tatica e operacional sobre o
oponente (CIB, 2017).

Figura 3 — Oculos de Realidade Aumentada usada na area
Militar.
Fonte: Applied Research Assosciates, Inc. ARA

REALIDADE AUMENTADA NO EXERCITO

Um bom exemplo de popularizacdo da Realidade Aumentada
é 0 jogo Pokémon GO, o qual promove a integracao do ambiente real
e virtual com dispositivos mdveis em tempo real. Neste jogo, o
usuario alcanca o alvo na medida em que avanca seu deslocamento
no terreno real. O jogo promove interatividade do usuario com o
local que foi rastreado pelo GPS, com a adicao de elementos virtuais.
Este mesmo efeito e sensacdao podem ser transmitidos para militares
em treinamento ou no campo de batalha (AZUMA;
BILLINGHURST, 2011).

O uso da tecnologia expande o conhecimento territorial do
militar e o prepara para um ambiente real. Nas simulacdes de
combate é possivel observar o desenvolvimento da acdo, onde sao
aplicadas, por exemplo, virtualizacao de explosoes, disparos de
projéteis de diferentes calibres, bem como ataque/contra-ataque
envolvendo tropas inimigas. A imersdo neste cendrio simulado
proporciona a experimentacao de uma situagao que antes sO poderia
ser alcancada em combates reais.
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Além  disso, relatorios das atividades simuladas
disponibilizam dados que podem orientar a tomada de decisao, bem
como identificar as melhores taticas e acOes operacionais. As
simulacOes com treino tatico sao obtidas com a integracao de
diferentes tipos de tecnologias. Para tanto, sensores, microfones e
capacetes inteligentes sdo interligados em uma rede de informacao
Unica que permite o compartilhamento dos dados e informacdes em
tempo real. O posicionamento, conexdao sem fio e a escalabilidade
sdo essenciais no uso da realidade aumentada:

Existem trés métodos: 1° baseado em marcador - utiliza
as tecnologias de rastreamento padrdo para sobrepor
objetos virtuais a um marcador; 2° GPS, giroscopios,
acelerometros e bussola; 3° pontos especificos na
imagem do video - utilizada por sem marcadores que
detectam caracteristicas exclusivas de ambientes para
estabelecer onde sobrepor os objetos virtuais. (YABUKI
etal., 2013).

A Academia Militar do Exército Brasileiro (AMAN) também
esta agregando investimentos no ensino tatico e espaco fisico,
aprimorando os sentidos e o controle psicologico dos alunos em
todos os aspectos operacionais. Tais principios sao aplicados na
criacdo de cidades simuladas, construidas para treinamento militar.
Nesses ambientes os soldados sdo treinados em operacoes com
imersdao no ambiente virtual integrado com treino tatico utilizando
diferentes tipos de armamento (MATOS, 2009).

Isso é possivel porque objetos virtuais e reais coexistem a
partir da definicdao prévia de alvos pelo COCC. As relagoes espaciais
e contextuais entre eles sao programadas para exibicdo com avan¢o
gradual do territério, tal como no jogo, com registro correto dos
objetos 3D dentro da cena aumentada e idealizada pela equipe de
controle. As dimensdes do mundo real e virtual sdao integradas em
roteiros prévios, ou alvos reais identificados com o rastreamento pelo
GPS, assegurando a adequada combinacdao dos dois mundos e
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criando a ilusdao de que os dois coexistem em uma unica cena
(SHEN; JIANG, 2012).

Smartphones e tablets convencionais também podem ser
utilizados como instrumentos de acesso e compartilhamento. Tanto o
Estado-Maior quanto o COCC reais ou simulados podem ter acesso
em tempo real nos dispositivos moveis. Isso reduz o custo do
treinamento ou da acao real (WATZDORF; MICHAHELLES, 2010).

A Realidade Virtual e Aumentada pode promover uma
revolucao no treinamento militar brasileiro, nivelando as escolas de
formacao com os mais elevados padroes tecnoldgicos internacionais.
Assim, a importancia de inserir soldados em treinamentos com
realidade aumentada é para que tenham melhor desempenho em suas
atividades, a partir da antecipacao de parametros dos locais de acao,
bem como articulacdo ofensiva e defensiva em um ambiente
simulada (BEHZADAN, 2011).

REALIDADE AUMENTADA NA MARINHA

As forcas navais de todo o mundo utilizam a Realidade
Aumentada com o objetivo aperfeicoar o treinamento dos oficiais e
tripulantes de embarcacdes titicas e operacionais. E um recurso
importante, uma vez que o treinamento em alto-mar exige emprego
de tropa com elevado custo operacional, bem como alocacao de
recursos por um periodo prolongado, além das limitacOes fisicas
existentes nas embarcacOes. Nao € possivel treinar com regularidade
um grande efetivo e, no ambiente real, fatores como barulho, espaco
ocupado pelos tripulantes e falhas operacionais podem colocar em
risco a atividade.

A marinha dos EUA esta trabalhando o desenvolvimento de
um dispositivo de realidade aumentada denominado GunnAR
(Realidade Aumentada do Sistema de Artilharia Unificado). Neste
sistema € possivel integrar informacGes da planta de uma
embarcacao, dados em tempo real de alvos para artilharia, e
monitorar comandos diretamente em um painel virtual GunnAR. O
sistema simula e identifica a natureza e posicao de alvos, auxilia o
artilheiro e contribui para aumentar a precisao da mira para o melhor
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disparo. O militar também recebe comandos de espera, cessar fogo e
neutralizacdo. Uma camera acoplada ao capacete do artilheiro que
reproduz a sua visualizacao remotamente e, em uma aba exclusiva, o
COCC acompanha o desenvolvimento da operacdo e/ou treinamento.
O GunnAR apresenta-se como principal recurso para treinamento
virtual da artilharia, com menor custo e maior eficiéncia para
adestramento da tropa.

Figura 4 — GunnAR - Simulador de combate naval
Fonte: Adaptado do VR SCOUT, 2017.

Fuzileiros navais também estdo utilizando o sistema AITT
(Enhanced Immersive Team Trainer), o qual é baseado na realidade
aumentada integrada a auscultadores (headsets — “fones de ouvido™).
Este dispositivo leve e acessivel, que pode ser levado para qualquer
lugar, transforma qualquer ambiente em um campo de treinamento. O
AITT foi desenvolvido pelo ONR (Office of Naval Research) e
projeta simulacdes de ataques no campo de batalha em um visor que
é acoplado ao capacete convencional. Este dispositivo possibilita a
percepcdo de tanques, helicépteros e outras projecoes sem limitacOes
para treinamento. Neste treinamento, o fuzileiro alcanca de maneira
rapida e agil o desenvolvimento de suas habilidades integrando
ambientes fisicos e virtuais (ALFORD, 2015).
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REALIDADE AUMENTADA NA FORCA AEREA

A Realidade Aumentada pode ser grande aliada na industria
aeronautica, proporcionando um ambiente adequado para
visualizacdao e aplicacdo de instrucdes de voo com seguranca.
Modelos em 3D sobrepostos a um equipamento real, simulacdao de
produtos e armamentos, entre outros recursos que aumentam a
percepcao do piloto em formacao ou aperfeicoamento (COHEN,
2014).

A qualificacdo dos pilotos nos Dispositivos de Treinamento
Simuladores de Voo (FSTD — Flight Simulator Training Devices) na
aviacdo civil ocorre regularmente, sendo fiscalizada pela Agéncia
Nacional de Aviacao Civil (ANAC). Este treinamento virtual deve
ser realizado em FSTD homologados e podem ser usados para gerar
créditos de horas nos treinamento oficiais dos pilotos. O nivel de
treinamento virtualizado mais elevado é denominado Full Flight
Simulator (FFS). Durante o treinamento FFS, o aluno tem contato
com os dispositivos mais avancados de simulacdo. Existem FFS para
diferentes tipos de aeronaves, com classificacio em niveis de “A” a
“D”. No nivel mais avancado, o simulador é capaz de realizar todas
as manobras e procedimentos necessarios a obtencao de uma
habilitacdo, bem como os voos de verificacdo de pericia. (ANAC,
2016).

De acordo com Prado (2012) a interacdo com o ambiente
holografico é possivel em aeronaves, bem como a utilizacdo de
dispositivos que facam o reconhecimento dos movimentos com
sensores de profundidade. Esses recursos aplicados na simulacdo de
voo estimulam a sensacdo de presenca e controle em uma aeronave
real. Barwiski (2012) destaca que ondas ultrassonoras associadas a
Realidade Aumentada pode acelerar o desenvolvimentismo de
sistemas aeronauticos de defesa.

Nao é por acaso que a Forca Aérea Brasileira (FAB) em sua
composicdo atual ja possui um grupo de profissionais responsaveis
pela criacdo de cenadrios tridimensionais para simuladores de voo no
Centro de Computacdao de Aeronautica de Sao José dos Campos.

75



REVISTA AMAZONTECH
v.1,1n.1(2019) ISSN 2675-701X
www.revistaamazontech.com

Estes cenarios criam o ambiente virtual para imersao de pilotos em
treinamento (FAB, 2017).

Os cendrios tridimensionais desenvolvidos pela FAB
possibilitam a imersao do treinamento virtual o mais proximo da
realidade brasileira, associando ambiente regional, padrdao de
aeronaves, armamento, etc. Neste cenario é possivel simular a
atividade operacional, situacOes de emergéncia em voo e combate.
Sao exemplos de situacoes simuladas a falha de motores em pleno
voo ou em processo de decolagem, situacoes de incéndio na aeronave
e até colisOes com aves. (FAB, 2017).

Figura 5 — Simulador de Aeronave Patrulha P-95BM
Fonte: FAB, 2017.

Além dos recursos virtuais, a FAB também investe no
desenvolvimento do hardware para treinamento simulado com
realidade aumentada. Em 2017, Esquadrao Netuno (3°/7° GAV), que
realiza missoes de patrulha e reconhecimento, produziu um novo
simulador a partir da modernizacao das aeronaves P-95BM (Figura
5).

CONSIDERACOES FINAIS

Nas ultimas décadas o avanco tecnoldgico permitiu grande
incremento de diversas tecnologias nas atividades de defesa. No
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contexto da guerra cibernética, a tecnologia de Realidade Aumentada
e Virtual reflete muito sobre o desenvolvimento de um pais como um
todo, pois possibilita a aplicacdo de recursos tecnologicos na
protecao do territorio, da economia e da sociedade.

O uso da Realidade Aumentada e Virtual nas Forcas Armadas
apresenta-se como grande ferramenta para o desenvolvimento de
novas taticas operacionais, seja em treinamento ou no ambiente real.
Este upgrade coloca as forcas de defesa em um patamar diferenciado
na guerra cibernética.

A utilizacdo da Realidade Aumentada e Virtual nas Forcas
Armadas brasileiras ja se encontra em fase aplicacdo, mas é ainda um
recurso em desenvolvimento. Contudo, a aplicacdo deste recurso
torna mais eficaz a atividade de defesa, com avanco em diversos
aspectos, tais como treinamentos, cenarios simulados de combate,
busca e salvamento, preparo psicolégico, entre outros que beneficiam
ndo apenas acoes militares em prol do pails, mas também a sociedade
como um todo.
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